Genel Hiktimler

1. 6698 Sayil "Kisisel Verilerin Korunmasi Kanunu" geregince

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgiyi ifade eder.

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,

2. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu'nun hikiimlerini yerine getiriimemesi durumunda "kamu kurum ve kurulusunda gérev yapan
memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev yapanlar hakkinda disiplin hikkiimlerine gére" islem

yapilir.
3. Hazirlanan uygulama kapsaminda kisisel verilerin;

a. Islenmesi,

b. Silinmesi, yok edilmesi veya anonim hale getirilmesi,

c. Aktarilmasi

gibi her tirld islemin yasal sorumlulugu modiliin sorumlulugunu Ustlenen kisiye aittir.
4. Hazirlanan uygulama kapsaminda;

a. Ozel nitelikli kisisel veriler islenemez,

b. Kisisel veriler yurt disina aktarilamaz.

5. Uygulama gelistiren ve uygulama tizerinde islem yapan kisiye/kisilere "Gizlilik Taahhiitnamesi" imzalatilir. imzali taahiitname taratilarak, sisteme
eklenir.

6. Sistem Uzerinde onaylanmayan uygulamalar yayinlanamaz.
7. Onaylanan uygulama, Bilgi islem Dairesi Baskanligi giivenlik testlerinden gegirilmeden yayinlanamaz.
8. Uygulama gelistirilirken;

a. Uygulamanin farkh kurumlarca kullanilmasi durumunda, her kuruma farkli sifre verilmesi ve login islemi sonrasinda kullanici sifrelerinin
degistirilmesinin yaziimla zorunlu hale getirilmesi,

b. Sifrelerde blyuk/kuclk harf, rakam , 6zel karakterden en az 3'iintin olmasi, en az 8 karakter olmasi,

c. Uygulama giris ekranlarinda giivenlik dogrulamasi (kapga) kullaniimasi,

d. Uygulama sayfalarinda dosya yikleme islemi olmasi durumunda; dosya tirtine kisitlama getirerek exe, php gibi dosya tirlerinin yiiklenmesinin
engellenmesi,

e. Glvenli yazilim gelistrime kurallarina uyulmasi



gerekmektedir.
9. Hazirlanan uygulama Bakanlik sunuculari disinda yayinlanamaz.
I:I Okudum Anladim
Uygulama

Uygulama Adi:

Uygulamanin Amaci:

Uygulama Kapsami:
orn(http://bidb.meb.gov.tr/uygulamal gibi)

Uygulama URL Adresi / Uygulama Klasori: I

Yazilimci

Adi Soyadi: I

Telefonu: I

E-posta adresi: I

Uygulama Giincelleme Geg¢misi:

Sorumlu

Adi Soyadi:

Telefonu:

E-posta adresi:

Calistig1 Birim:

Teknik



FTP Talebi:

[] istiyorum [] istemiyorum

Veri Tabani Talebi:
(Kullancaginiz
teknolojileri
seginiz)

Uygulamada veritabani Kulanilmiyor

Halihazirda bir vertabanini kullaniyorum
Uygulamaya ait bagimsiz bir veritabani istiyorum
Veri Tabani Tipi:
Yok
MySQL
MSAccess
Yazilim dili:
CORE
ASP.NET
ASP

PHP

Oooddo ood oo

HTML

NET Framework:
|:| .net framework 2.0
|:| .net framework 4.0

I:l .NET core

Veri

6698 Sayili "Kisisel Verilerin Korunmasi Kanunu" geregince Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin
engellenmesi gibi veriler Gizerinde gergeklestirilen her tirll islemi ifade eder.

I:l Uygulamada Kisisel Veri islenmektedir
I:l Uygulamada Ozel Nitelikli Kisisel Veri islenmemektedir



Yazilim gelistiricisinin glivenlik sorusturmasi yapildi
Yazilim gelistiricisinin gizlilik taahtitnamesi imzalandi (Personel Gizlilik Taahhiitnamesi / Dis Taraflar TaahhlUtnamesi)
Uygulamada Ogretmen Verisi Tutulmaktadir
Uygulamada Ogrenci Verisi Tutulmaktadir
Uygulamada Veli Verisi Tutulmaktadir

Uygulamada Personel Verisi Tutulmaktadir
Uygulamada TC Kimlik Verisi Tutulmaktadir
Uygulamada Ad Soyad Verisi Tutulmaktadir
Uygulamada Eposta Verisi Tutulmaktadir
Uygulamada Telefon Verisi Tutulmaktadir
Uygulamada Adres Verisi Tutulmaktadir
Uygulamada Anne Adi Soyadi Verisi Tutulmaktadir

Uygulamada Kullanici Adi ve Parola Verisi Tutulmaktadir

OOO0000ooOoooodn

Uygulamada Dogum Tarihi Verisi Tutulmaktadir

islenecek Kisisel Verilere iliskin Ayrintili Agiklama:

Giivenlik Testi Gelistirdigim Yazilim Givenli Yazim Gelistirme Kurallarina Uyumludur
(Formun bu bélimi t Uygulamada Kimlik Dogrulama ve Kapca Ozelligi Bulunmaktadir (Giivenlik testi asamasinda kapca olmamalidir)
tarafinizca doldurulm Uygulamada Dosya Yiikleme Ozelligi Bulunmaktadir

Dosya Yikleme (File Upload) Boliimlerinde Yiklenecek Dosya Uzantilarini Kisitladim

SQL Injection Konusunda Bilgi Sahibiyim ve Veri Girisi iceren Kodlarda Gerekli Onlemleri Aldim

Veritabani SQL Sorgularini optimize ettim

Veritabanindaki tablolara SQL sorgusuna gore indexler olusturdum

Test Kullanicis:

Test Sifresi:



UYGULAMA GUVENLIK TESTi ADIMLARI

1. Test raporlari, paneli olan Kurumlar icin panellerine génderilmektedir. Paneli olmayan Kurumlar icin ise @meb.gov.tr uzantili e-postalara
gdnderilmektedir. iletisim bilgilerinizde liitfen meb.gov.tr uzantili e-posta adresini kullaniniz.

2. Uygulamanizin yaziim ve veritabani yedegini aliniz.

3. Uygulamaniz, test asamasinda iken kapcanin gecici stire kapatilmasi veya 10.20.7.245 IP adresinden gelen isteklerde kapcanin devre disi kalmasini
saglayiniz. Test sonrasinda tekrar kapcayi aktif ediniz.

4. Test kullanici adi ve sifresinin tahmin edilemez, sifrenin en az 8 karakterli olmasi, blyik kiictk harf rakam ve 6zel karakterden en az lg¢lini tasimasi
gerekmektedir. Test sonrasi sifre degistirilmeli, kullanici pasif edilmeli/silinmelidir.

Teste iliskin Notlar:



