
Genel Hükümler

1. 6698 Sayılı "Kişisel Verilerin Korunması Kanunu" gereğince

Kişisel veri: Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgiyi ifade eder.

3. Hazırlanan uygulama kapsamında kişisel verilerin;

a. İşlenmesi,

b. Silinmesi, yok edilmesi veya anonim hâle getirilmesi,

c. Aktarılması

gibi her türlü işlemin yasal sorumluluğu modülün sorumluluğunu üstlenen kişiye aittir.

4. Hazırlanan uygulama kapsamında;

a. Özel nitelikli kişisel veriler işlenemez,

b. Kişisel veriler yurt dışına aktarılamaz.

6. Sistem üzerinde onaylanmayan uygulamalar yayınlanamaz.

7. Onaylanan uygulama, Bilgi İşlem Dairesi Başkanlığı güvenlik testlerinden geçirilmeden yayınlanamaz.

8. Uygulama geliştirilirken;

b. Şifrelerde büyük/küçük harf, rakam , özel karakterden en az 3'ünün olması, en az 8 karakter olması,

c. Uygulama giriş ekranlarında güvenlik doğrulaması (kapça) kullanılması,

e. Güvenli yazılım geliştrime kurallarına uyulması

Kişisel verilerin işlenmesi: Kişisel verilerin tamamen veya kısmen otomatik olan ya da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla 

otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi, yeniden düzenlenmesi, açıklanması, 

2. 6698 Sayılı Kişisel Verilerin Korunması Kanunu'nun hükümlerini yerine getirilmemesi durumunda "kamu kurum ve kuruluşunda görev yapan 

memurlar ve diğer kamu görevlileri ile kamu kurumu niteliğindeki meslek kuruluşlarında görev yapanlar hakkında disiplin hükümlerine göre" işlem 

yapılır.

5. Uygulama geliştiren ve uygulama üzerinde işlem yapan kişiye/kişilere "Gizlilik Taahhütnamesi" imzalatılır. İmzalı taahütname taratılarak, sisteme 

eklenir.

a. Uygulamanın farklı kurumlarca kullanılması durumunda, her kuruma farklı şifre verilmesi ve login işlemi sonrasında kullanıcı şifrelerinin 

değiştirilmesinin yazılımla zorunlu hale getirilmesi,

d. Uygulama sayfalarında dosya yükleme işlemi olması durumunda; dosya türüne kısıtlama getirerek exe, php gibi dosya türlerinin yüklenmesinin 

engellenmesi,



gerekmektedir.

9. Hazırlanan uygulama Bakanlık sunucuları dışında yayınlanamaz.

 Okudum Anladım

Uygulama

Uygulama Adı:

Uygulamanın Amacı:

Uygulama URL Adresi / Uygulama Klasörü:

Yazılımcı

Adı Soyadı:

Telefonu:

E-posta adresi:

Uygulama Güncelleme Geçmişi:

Sorumlu

Adı Soyadı:

Telefonu:

E-posta adresi:

Çalıştığı Birim:

Teknik

Uygulama Kapsamı:

örn(http://bidb.meb.gov.tr/uygulama1 gibi)



FTP Talebi:

 İstiyorum İstemiyorum

Veri Tabanı Talebi:

Veri Tabanı Tipi:

Yok

MySQL

MSAccess

Yazılım dili:

CORE

ASP.NET

ASP 

PHP

HTML

NET Framework:

Veri

 Uygulamada Kişisel Veri İşlenmektedir

 Uygulamada Özel Nitelikli Kişisel Veri İşlenmemektedir

Uygulamada veritabanı Kulanılmıyor

Halihazırda bir vertabanını kullanıyorum

Uygulamaya ait bağımsız bir veritabanı istiyorum

(Kullancağınız 

teknolojileri 

seçiniz)

6698 Sayılı "Kişisel Verilerin Korunması Kanunu" gereğince Kişisel verilerin işlenmesi: Kişisel verilerin tamamen veya kısmen otomatik olan ya da 

herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, 

değiştirilmesi, yeniden düzenlenmesi, açıklanması, aktarılması, devralınması, elde edilebilir hâle getirilmesi, sınıflandırılması ya da kullanılmasının 

engellenmesi gibi veriler üzerinde gerçekleştirilen her türlü işlemi ifade eder.

.net framework 2.0

.net framework 4.0

.NET core



 Yazılım geliştiricisinin güvenlik soruşturması yapıldı

 Yazılım geliştiricisinin gizlilik taahütnamesi imzalandı (Personel Gizlilik Taahhütnamesi / Dış Taraflar Taahhütnamesi)

 Uygulamada Öğretmen Verisi Tutulmaktadır

 Uygulamada Öğrenci Verisi Tutulmaktadır

 Uygulamada Veli Verisi Tutulmaktadır

 Uygulamada Personel Verisi Tutulmaktadır

 Uygulamada TC Kimlik Verisi Tutulmaktadır

 Uygulamada Ad Soyad Verisi Tutulmaktadır

 Uygulamada Eposta Verisi Tutulmaktadır

 Uygulamada Telefon Verisi Tutulmaktadır

 Uygulamada Adres Verisi Tutulmaktadır

 Uygulamada Anne Adı Soyadı Verisi Tutulmaktadır

 Uygulamada Kullanıcı Adı ve Parola Verisi Tutulmaktadır

 Uygulamada Doğum Tarihi Verisi Tutulmaktadır

İşlenecek Kişisel Verilere İlişkin Ayrıntılı Açıklama:

Güvenlik Testi  Geliştirdiğim Yazılım Güvenli Yazılım Geliştirme Kurallarına Uyumludur

(Formun bu bölümü teknik onaydan sonra Uygulamada Kimlik Doğrulama ve Kapça Özelliği Bulunmaktadır (Güvenlik testi aşamasında kapça olmamalıdır)

tarafınızca doldurulmak üzere aktif olacaktır) Uygulamada Dosya Yükleme Özelliği Bulunmaktadır

 Dosya Yükleme (File Upload) Bölümlerinde Yüklenecek Dosya Uzantılarını Kısıtladım

 SQL Injection Konusunda Bilgi Sahibiyim ve Veri Girişi İçeren Kodlarda Gerekli Önlemleri Aldım

 Veritabanı SQL Sorgularını optimize ettim

 Veritabanındaki tablolara SQL sorgusuna göre indexler oluşturdum

Test Kullanıcısı:

Test Şifresi:



UYGULAMA GÜVENLİK TESTİ ADIMLARI

2. Uygulamanızın yazılım ve veritabanı yedeğini alınız.

Teste İlişkin Notlar:

1. Test raporları, paneli olan Kurumlar için panellerine gönderilmektedir. Paneli olmayan Kurumlar için ise @meb.gov.tr uzantılı e-postalara 

gönderilmektedir. İletişim bilgilerinizde lütfen meb.gov.tr uzantılı e-posta adresini kullanınız.

3. Uygulamanız, test aşamasında iken kapçanın geçici süre kapatılması veya 10.20.7.245 IP adresinden gelen isteklerde kapçanın devre dışı kalmasını 

sağlayınız. Test sonrasında tekrar kapçayı aktif ediniz.

4. Test kullanıcı adı ve şifresinin tahmin edilemez, şifrenin en az 8 karakterli olması, büyük küçük harf rakam ve özel karakterden en az üçünü taşıması 

gerekmektedir. Test sonrası şifre değiştirilmeli, kullanıcı pasif edilmeli/silinmelidir.


